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LEGALITA’ E SICUREZZA "o 7% ,;35'? .,

QUESTURE E COMANDI

PROVINCIALI DEI CARABINIERI .

LUOGH! PIU SICURI DOVE IL CITTADINO
PROTEGGENDO SE STESSSO PROTEGGE
\ LA COLLETTIVITA
® G B W s @i S

VIDEOALLARME BY SECURSHOP
PROTOCOLLO D INTESA

CHI E’ SECURSHOP by GECOM

> E’ IL PARTNER TECNOLOGICO CERTIFICATO DEL
MINISTERO ~DELLINTERNO, DELLE FORZE
DELL’ORDINE E DI G o

CONECOMNEECTO

> E’ L'UNICA AZIENDA ACCREDITATA AD AVER
INSTALLATO LE PROPRIE  PIATTAFORME
PRESSO 204 SALE OPERATIVE DI QUESTURE E
COMANDI PROVINCIALI DEI CARABINIERI

NELLE PRINCIPALI CITTA’ ITALIANE.

» SECURSHOP DA ATTUAZIONE ALLE
DISPOSIZIONI DEL PROTOCOLLO D’INTESA
NATO PER CREARE UN’EFFICACE SINERGIA TRA

PUBBLICO E PRIVATO.
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SICUREZZA TERRITORIALE
PARTECIPATA

> L’ADESIONE AL PROTOCOLLO D’INTESA VIDEOALLARME
ANRIRAPINA, LEGALITA E SICUREZZA PARTECIPATA
CONSENTE DI RIENTRARE NEL PIU GRANDE PROGETTO
DI SICUREZZA TERRITORIALE ATTIVO IN ITALIA .

> GRAZIE AL VIDEOALLARME LA SFERA DI PROTEZIONE
VIENE AMPLIATA ANCHE ALLE VIE, ALLE STRADE AL
QUARTIERE E ALLA PROPRIA CITTA.

Tl > LINTEGRAZIONE DELLE TELECAMERE ESTERNE DEI
secuR S ] COLLEGATI POSSONO ESSERE MESSE IN DISPONIBILITA
* H24 ALLE SALE OPERATIVE DELLE FORZE DELL’ORDINE.

L

ot

> QUESTA INTEGRAZIONE CONSENTE ALLE FF.00. DI
MONITORARE, PRESIDIARE E SVOLGERE ATTIVITA DI
PREVENZIONE SUL TERRITORIO A VANTAGGIO DELLA

{ COLLETTIVITA, APPORTANDO UN IMPORTANTE
¢ VALORE SOCIALE ED UN SIGNIFICATIVO AUMENTO
DELLA SICUREZZA IN TUTTA L’AREA INTERESSATA.

T

> LA SICUREZZA E UN BENE DELLA COLLETTIVITA E
OGNUNO CON IL PROPRIO RUOLO SOCIALE PUO
CONTRIBUIRE AL SUO MANTENIMENTO E FARE

SISTEMA. | —
ORI . N\ ° Ly
@ a ' : SECUR SN2 CONFCOMMERCIO

(») 1o temem - - VIDEOALLARME | ANTIRAPINA IMPRESE PER L'ITALIA

> INDICE DI DENSITA’ EVENTI CRIMINOSI
NUOVA PIATTAFORMA 21 CON NUOVE FUNZIONI » ANALISI E MATCH CON VOLTI SCHEDATI

w > STATISTISTICA VIE DI FUGA PIU’ FREQUENTI
‘5 WATCHDOG i VIDEOANALITICHE E > POSSIBILITA’ INTEGRAZIONE TELECAMERE P.A.
AUTOAPPRENDENTI PER » SPOSTAMENTO IMMAGINI SU PIU" MONITOR
IN NUOVA DOTAZIONE ALLE SALE MONITORAGGIO TERRITORIO > POSSIBILE ANALISI COMPORTAMENTALE
OPERATIVE DELLE FF.OO. > INDICE DENSITA’ COLLEGATI

®»
@




Linea del tempo di una RAPINA con COLLEGAMENTO alla SECURSHOP 7o N
%  VIDEOALLARME ANTIRAPINA = .

> g L& . [ — CONFCOMMERCI VIDEOALLARME | ANTIRAPINA
\Q ﬁ > ATTIVO DURANTE L’ORARIO DI APERTURA DELL’ATTIVITA (ORARIO DIURNO E NOTTURNO).
RAPINA IN CORSO
VISIONE TRLECAMIERE > SERVIZIO DI SICUREZZA PRIMARIA , RIVOLTO ALLA PROTEZIONE DELLA PERSONA IN CASO DI RAPINA,
ALLARME INDIVIDUAZIONE AGGRESSIONE O MINACCIA ALL’INTERNO DELL’ATTIVITA ECONOMICA.

INTRUSIONE DELLA VIA DI FUGA
o — 20 SE0 45 SEC

A—— T — INVIO riconosemento > IN CASO DI RAPINA , MINACCIA O AGGRESSIONE , PREMENDO GLI APPOSITI TASTI SOS , IN TEMPO
Ql 50S VIDEOALLARME CON LE FF.00. PATTUGLIA VEICOLO IN FUGA REALE, ARRIVA IN DIRETTA ALLE PIATTAFORME DELLE SALE OPERATIVE DELLE FF.00. UNA
\; RICHIESTA DI PRONTO INTERVENTO CHE VIENE GESTITA CON PRIORITA COME PREVISTO DAL
| PROTOCOLLO, METTENDO IN ATTO UN PIANO DI PRONTO INTERVENTO PRECISO E PUNTUALE.

‘o

> IN TEMPO REALE AVVIENE LA VISIONE IN DIRETTA , DA PARTE DELLE FF.00. DELLE TELECAMERE
DELL’UTENTE COLLEGATO, CONSENTENDO COSI LA CONCLAMAZIONE DI REATO E L’ACQUISIZIONE IN
TEMPO REALE DI TUTTE LE INFORMAZIONI DELL’EVENTO CRIMINOSO IN CORSO, IN MODO CHE LA
VISIONE TELEGAMERE INTERVENTO MIRATO FASE OPERATIVA DI PRONTO INTERVENTO , SIA SUPPORTATA DALLA FASE INFO-INVESTIGATIVA .
SALE OPERATIVE
112-113 > LA VISIONE IN DIRETTA DI UN EVENTO CRIMINOSO DA PARTE DI UN PUBBLICO UFFICIALE CONSENTE
DI SFRUTTARE GLI ELEMENTI PROBATORI DELLA “FLAGRANZA DI REATO” , AUMENTANDO LA
POSSIBILITA, IN CASO DI CATTURA DEL MALVIVENTE, DELLA CERTEZZA DELLA PENA.

»> GRAZIE ALLA VISIONE IN DIRETTA DI QUANTO STA ACCADENDO E ALLA VERIFICA DEL TIPO DI
MINACCIA, LE FF.00. POSSONO EFFETTUARE LA MODULAZIONE DELL’INTERVENTO OPERATIVO ED
INTERVENIRE PRESERVANDO L’INCOLUMITA DELLE PERSONE COINVOLTE .

- -

AcaurmizioNs mcERCA

COLLEGATE ISTANTANEAMENTE, LE IMMAGINI PROVENIENTI DAL LUOGO DOVE SI STA CONSUMANDO L’EVENTO CRIMINOSO, PERMETTONO DI FAR
CONOSCERE AL PRONTO INTERVENTO LA POSIZIONE E LA QUANTITA DEI MALVIVENTI PRESENTI SUL LUOGO, LE ARMI UTILIZZATE, IL TIPO DI MINACCIA IN
ATTO CONTRO LE PERSONE, IL VEICOLO E LA VIA DI FUGA DEI MALVIVENTI, PERMETTENDONE ALLE FF.OO. L’INTERCETTAZIONE ANCHE LUNGO IL PERCORSO DI
ALLONTANAMENTO DAL LUOGO DERUBATO. MASSIMA RIDUZIONE DEI TEMPI DI INTERVENTO ED AUMENTO DELLA POSSIBILITA DI ARRESTO!




Linea del tempo di un FURTO con COLLEGAMENTO alla SECURSHOP VIDEOALLARME ANTINTRUSIONE

Linea del i. 'k. ~ [ >
R @ o) > ATTIVO DURANTE L’ORARIO DI CHIUSURA DELL’ATTIVITA
SCASSO PER ENTRARE S P (ORARIO NOTTURNO E DIURNO) QUANDO C’E IL SISTEMA
TETRADALL DI ANTIFURTO INSERITO .
o 10 SEC 20 SEC 30 SEC 1 MmN a MmN CIRCOSTANTE 2 0RE
Linea del ALLARME RICEZIONE viocoawarme RICEZIONE INVIO N A
tempo del || oM CRiTRALE ot MoNRoBNGd(d N Somscane PATTUGLIA 112- 113 TRACCIABILITA » SERVIZIO RIVOLTO ALLA SALVAGUARDIA DEL PATRIMONIO
VIDEOALLARME TELECAMERE 1120113 REFURTIV o
m';’gfv“ggm (_,-) CUSTODITO ALL’INTERNO DELLE ATTIVITA ECONOMICHE.
delle Forze \b ‘ : : |
dell'Ordine e oroe — - s > /N CASO DI INTRUSIONE, SPACCATA O TENTATIVO DI
U i = EFFRAZIONE, | DISPOSITIVI DELL’IMPIANTO D’ALLARME
Q ’ RILEVERANNO L’EVENTO ED IN TEMPO REALE VERRA
TRASMESSO IN DIRETTA UN ALLERT ALLA SALA DI
INVIO PATTUGLIA VIGILANTE SOLO SU
EVENTO M CORSO E SU ACCORDO INTERVENTO MIRATO MONITORAGGIO, PREPOSTA COME FILTRO PREVENTIVO,
SR corNE CHE EFFETTUERA’ UNA VIDEO ISPEZIONE VERIFICANDO SE

TRATTASI DI UN FALSO ALLARME O DI UN CASO CRIMINOSO
CONCLAMATO.

IN CASO DI CONCLAMAZIONE DI REATO, ATTRAVERSO LA
PIATTAFORMA, L’EVENTO FILTRATO E LE IMMAGINI

VERRANNO TRASFERITE DIRETTAMENTE ALLE FF.00. CHE
INTERVERRANNO CON MASSIMA PRIORITA SU UN EVENTO
CERTO, ESCLUDENDO TUTTI I FALSI ALLARMI .

MASSIMA RIDUZIONE DEI TEMPI DI
INTERVENTO ED AUMENTO DELLA
POSSIBILITA DI ARRESTO E RECUPERO
e DELLA REFURTIVA!

N
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VIDEOALLARME ANTIAGGRESSIONE

» ATTIVO H24 E 365 GIORNI L’ANNO PER ASSOCIATO = "j i“

ONFCOMMERCIO

IMPRESE PER L'ITALIA

» ANTIAGGRESSIONE PERSONALE EROGATO ATTRAVERSO L’APP “ MAI
PIU SOLI” RIVOLTO ALLA PROTEZIONE E ALLA TUTELA INDIVIDUALE
DEL SOGGETTO PER LA SUA INCOLUMITA.

» OPERATIVO H24 SU TUTTO IL TERRITORIO NAZIONALE , SIA NEI
LUOGHI ALL’APERTO E SIA AL CHIUSO.

» SERVIZIO DI EMERGENZA: IN CASO DI AGGRESSIONE, PERICOLO,
MINACCIA O EMERGENZA SANITARIA; ATTRAVERSO L’APPLICAZIONE
DEDICATA E POSSIBILE LANCIARE UNA RICHIESTA DI SOCCORSO ALLA
SALA OPERATIVA GECOM, CHE ATTRAVERSO LE FUNZIONI
TECNOLOGICHE DELLA PIATTAFORMA, GEOLOCALIZZERA IL
RICHIEDENTE, ACQUISIRA INFORMAZIONI IN DIRETTA (VIDEO E
AUDIO) E PREDISPORRA UN PRONTO INTERVENTO MIRATO IN
COORDINAMENTO CON LE FF.OO..

CONECOMMERCIO » oo n Sl 5| > SERVIZIO DI PREALLARME: CONSENTE ALL’UTENTE DI RICHIEDERE
IMPRESE PER L'TALIA ' b — | AGaRe N UN MONITORAGGIO SPECIFICO ED UN ACCOMPAGNAMENTO
‘ e wsasn et INTERATTIVO, EFFETTUATO DALLA SALA OPERATIVA GECOM,
QUALORA IL RICHIEDENTE SI APPRESTI AD INTRAPRENDERE UN
PERCORSO O UNA SITUAZIONE CON POTENZIALE ESPOSIZIONE A
RISCHI , PERICOLI E MINACCE (ES. TRASPORTO DEL DENARO AL FINE
DI VERSAMENTO IN BANCA, TRASPORTO DI VALORI E BENI PREZIOSI,
PERCORRENZA IN UN TRATTO DI STRADA PERICOLOSO);
IN CASO DI NECESSITA’ IL PREALLARME S| TRASFORMERA’ IN
EMERGENZA.

ATTIVABILE DA SOGGETTI ECONOMICI E FASCE
PROFESSIONALI DI VARIO PROFILO MA ANCHE DA SOGGETTI
PRIVATI E FASCE DA PROTEGGERE E TUTELARE COME
GIOVANI, DONNE, BAMBINI, ANZIANI E DA TUTTI COLORO
CHE DESIDERANO SENTIRSI PIU SICURI.




LA DETERRENZA

/\ ScCur SHOR

TECNOLOGIA ANTIRAPINA ~B3COM

AREA

SOTTOPOSTAA
VIDEOSORVEGLIANZA

INFORMATIVA VIDEOSORVEGLIANZA - Art. 13 GOPR 2016/679

ATTENZIONE!

DISPOSITIVO ANTIRAPINA

DIRETTAMENTE COLLEGATO ALLE FORZE DELL'ORD

‘ NON DISATTIVABILE
~amnen DAL PERSONALE

CONFCOMMERCIO VIDEOALLARME | ANTIRAPINA

IMPRESE PER L'ITALIA

Polizia di Stato

SECURSHOP 1.1l

u ettucto 9o ... e

ale dello clientelo,dei fornito u isitotor

ol u( sol aggetti autorizzati e non sar on u uo d diffusione,
i tampo ol p delle fin am.

e & effettuot
!

tare i diritti riconesciuti dagil articoli dal 15 ol 22 del GDPR 2016/679
dwl il dei vostri dati

o dei doti ¢ SECURSHOP s.r.1

SECURSHOP

CNOLOGIA | ANTIRAPINA ~=3CD

LA PRESENZA DEL SISTEMA DI VIDEOALLARME
COLLEGATO DIRETTAMENTE ALLE FF.00. E
SEGNALATA DA UN’APPOSITA E SPECIFICA

CARTELLONISTICA ATTA AD AUMENTARE LA
DETERRENZA E DISINCENTIVARE EVENTUALI
AZIONI CRIMINALI .

s+ AREE DI INTERVENTO

PRONTO INTERVENTO SOS
VIDEQALLRME PER LA TUTELA
DEI TITOLARI

DEI COLLABORATORI

DEI CLIENTI
INFO-INVESTIGAZIONE VIDEO
PER LA TUTELA DEI BENI MOBILI
ED IMMOBILI (MERCI E VALORI)

PRONTO INTERVENTO SOS
VIDEOALLRME PER LA TUTELA
DEI TITOLARI

DEI COLLABORATORI

DEI BENI (MERCI E VALORI)

INVESTIGAZIONE VIDEO CON

ESERCENTI PER COMBATTERE |
REATI CONTRO LA COLLETTIVITA'
A TUTELA DI TUTTI | CITTADINI E
DEL LORO PATRIMONIO

LE TELECAMERE STRADALI DEGLI

'RAPINA

 FURTO NOTTURNO

~ ’IAOGHEGGIO

(furto oggetti esposti)
| FRODE DI CONTANTI

' FURTO CON DESTREZZA

| VIOLENZA PERSONALE

AMBULANTISMO ABUSIVO
SPACCIO DI STUPEFACENTI

PROSTITUZIONE
TERRORISMO

"LA SICUREZZA E UN BENE FONDAMENTALE PER IL LIBERO ESERCIZIO DEI DIRITTI, QUINDI DIVENTA
FONDAMENTALE COLLOCARE AL CENTRO DEI DIRITTI DEL CITTADINO ESSERE E SENTIRSI SICURI"

"LA SICUREZZA PARTECIPATA E VOLTA A CREARE UN SISTEMA INTEGRATO DI STRUMENTI E RISORSE,

IN GRADO DI AFFRONTARE, IN MANIERA SEMPRE PIU EFFICIENTE ED ORGANIZZATA, | PROBLEMI
RIGUARDANTI LA SICUREZZA DI UN TERRITORIO».
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REGISTRAZIONE DELLE IMMAGINI NEL RISPETTO DEL

IL VIDEO COLLEGAMENTO D.Lgs N. 196 E N. 151 del 14/9/2015 PROVVEDIMENTI

ALLE FF.0O NEL RISPETTO DEL GARANTE DELLA PRIVACY IN MATERIADI
REGISTRAZIONE E CONSERVAZIONE DELLE IMMAGINI

DELLE NORME PROVV.N°99 8/4/10
A TUTELA DI TUTTI

o
( %
Rk

.y/é’
MINISTERO DEL LAVORO
E DELLE POLITICHE SOCIALI

&

7
‘ ' 4

privacy

GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

RISPETTO DELLE NORME DEL MINISTERO DEL LAVORO
PREVISTE NELL'ART. 4 LEGGE 300 DEL 1970 ED.Lgs N.
151 del 14/9/2015 RELATIVE ALL'INSTALLAZIONE DI UN
IMPIANTO DI VIDEOSORVEGLIANZA IN LUOGO DI LAVORO

CONFCOMMERCIO

IMPRESE PER L'ITALIA

\\\/\4\
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*@* GDPR
** *
*
*

«» compliance
*

GDPR e Videosorveglianza Il nuovo Regolamento Europeo
per la Protezione dei Dati (2016/679 GDPR) sugli aspetti
legati all'installazione di Sistemi di Videosorveglianza in
Italia. P

SECUR SHNA ™

IMMAGINI CRIPTATE E NON CODIFICABILI

LE NORMATIVE PRIVACY

CONFCOMMERCIO

..................

REGISTRAZIONE DELLE
IMMAGINI FINO A 7 GIORNI

INQUADRATURA VIDEO DELLA
CASSA ATUTELA DEI DIPENDENTI
E COLLABOATORI

INQUADRATURA DELLA STRADA
E DELLLE VENDING MACHINE

NEL RISPETTO DEL
GARANTE DELLA PRIVACY

GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

fi* CyberLabs

> PROTOCOLLO D’INTESA E SECURSHOP HANNO INTRODOTTO UNA SERIE DI FORME
PER LA TUTELA DELLA PRIVACY, SIA LEGISLATIVE CHE DI HARDWARE E

SOFTWARE, A FAVORE DI TITOLARI, DIPENDENTI E CLIENTI DELL’ATTIVITA’.

Mmlsmro nu Lavoro
E DELLE POLITICHE SOCIALI

NS

L’UTILIZZO E LA REGISTRAZIONE DELLE IMMAGINI CON TRATTAMENTO IN FORMA
CRIPTATA SONO PIENAMENTE ADERENTI ALLE SEVERE SPECIFICHE TECNICHE
IMPOSTE DAL MINISTERO DELL’INTERNO, OFFRENDO MASSIMA TUTELA PER IL
RISPETTO DELLE ATTUALI NORMATIVE COMPRESO IL GDPR 2016/679 DEL
GARANTE DELLA PRIVACY E DELLE NORMATIVE EMANATE DAL MINISTERO DEL
LAVORO.



.+~ QUALI VANTAGGI CONCRETI CONSENTE L’ADESIONE AL PROTOCOLLO D’INTESA DI e

FOETO “VIDEOALLARME ANTIRAPINA, LEGALITA E SICUREZZA PARTECIPATA” ? CONECOMMERCIO
TEMZ&J ?LT CTSESI\'L”J\?J E o LEP ?Esfém ?RDE' :‘IF::gAELI > AUMENTO DELLA SICUREZZA ATTIVA, GRAZIE

FORZE DELL’ORDINE.

» AUMENTO DELLA SICUREZZA DEL PROPRIO
TERRITORIO CON LA SICUREZZA PARTECIPATA.

> VIE, QUARTIERI E CITTA PIU’ SICURI A BENEFICIO DI
CITTADINI E ATTIVITA ECONOMICHE, PERCHE’ UN
TERRITORIO PIU SICURO E ANCHE
COMMERCIALMENTE PIU FIORENTE .

CERTEZZA
DEL REATO IN ATTO

» IMPORTANTE AUMENTO DELLA DETERRENZA

> IN CASO DI EVENTO CRIMINOSO PRONTO
INTERVENTO PRIORITARIO CON RIDUZIONE DEI
A — TEMPI; CERTEZZA DELLA CONCLAMAZIONE DI
G s . : REATO E MAGGIOR POSSIBILITA DI ARRESTO IN
FLAGRANZA DI REATO.

RECUPERO DELLA REFURTIVA
(FINO A 2 ORE DOPO LEVENTO)

DIRETTAMENTE COLLEGATO CON LE FORZE DELL’ORDINE

POLIZIA

ﬁl&')
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r' Cybe rLabs SECUR e

Cyberlabs srl rappresenta I'approccio olistico alla sicurezza a tutela del patrimonio delle organizzazioni. Siamo un gruppo di
esperti in Security con diverse specializzazioni, presenti su tutto il territorio nazionale. Uniamo competenze, abilita e
conoscenze provenienti da ambiti istituzionali e privati, che abbracciano vari settori della Security, offrendo un approccio
globale al tema della Sicurezza. | prodotti e i servizi da noi pensati, creati e sviluppati rispecchiano quindi una realta
completamente italiana. Lobiettivo & tutelare le organizzazioni dalle continue (e sempre nuove) minacce provenienti dal mondo
digitale.

IL RISCHIO CYBER NEL PANORAMA ITALIANO

Lltalia & seconda nell'Unione Europea, dietro la Spagna, per attacchi informatici ai danni delle aziende, con una media di un
attacco ogni 19 secondi. Eppure, solo il 22% delle nostre aziende punta a investire in sicurezza nel 2021. Circa I'81% delle
organizzazioni nazionali non adotta il principio della Security By Design, ovvero, non gestisce i rischi cyber fin dalle prime fasi di
progettazione ed implementazione di nuove iniziative di business o tecnologiche. Il 51% delle societa italiane ha subito uno o
piu attacchi significativi nel corso dell’'ultimo anno, con un trend in costante aumento. Le continue notizie relative a violazioni
informatiche - o “data breach” - e blocchi dei sistemi come conseguenza di attacchi informatici di tipo ransomware, phishing e
spoofing, dipingono una situazione sempre piu grave con riferimento ai rischi cyber. | tentativi di attacco osservati dalle aziende
italiane sono numerosi e un numero sempre maggiore di casi comportano conseguenze importanti. | danni da violazioni
informatiche sono diventati sempre piu costosi da sostenere e portano spesso a sanzioni pecuniarie o controversie legali in
materia di privacy. Le tecnologie su cui si basa la sfera digitale risultano essere vulnerabili se non ben protette e, dunque,
costituiscono opportunita allettanti per i criminali informatici. E' bene tenere presente che I'83% degli attacchi informatici sono
la conseguenza della scarsa formazione del personale aziendale in ambito di sicurezza informatica combinata alla poca
attenzione rivolta sia nell’acquisire misure per la valutazione dei rischi informatici, sia nella protezione dei sistemi informatici.

Perché I'attenzione al tema alla cyber security per
piccole e medie aziende é in crescita ?
La crescente attenzione da parte dei cyber criminali per le PMI affonda le
sue radici in una logica squisitamente opportunistica: il fatto che gli
strumenti di cyber security per le piccole e medie aziende siano
frequentemente sottodimensionati, rende queste imprese dei bersagli pit
facili da colpire rispetto alle realtd di grandi dimensioni.
Business e Cyber Crimine: “Un
attacco ogni 11 secondi”

Nummars & wttacchi g1aw par swnestie (2014 1H 2020

Richiesta media dell'estorsione

430 ' collo
282590
176.100
132573 130694
81825 736820
Sybargang > M Tyok | Nenwalor | Zeppin  Doppelnaymer Dharma  Sadnokil

s CyberLabs S.r.l.
4

fi= CyberLabs L

La difesa dagli attacchi informatici
PIANO STRATEGICO DI RISPOSTA AGLI ATTACCHI INFORMATICI*

Identificare gli asset critici.
Identificare processi e azioni di risposta.
Implementare le tecnologie di protezione e di investigazione.

*Riduce il perimetro attaccabile, rileva parte delle minacce evolute, riduce
sensibilmente o annulla i costi aziendali di un attacco cyber e protegge da:

“Violazione della riservatezza” — in caso di divulgazione non
autorizzata o accidentale o accesso ai dati personali.

e “Violazione dell’integrita” — in caso di alterazione non autorizzata o
accidentale dei dati personali e del sito web.

e “Violazione della disponibilita” — in caso di perdita accidentale o
non autorizzata dell’accesso o la distruzione dei dati.

e “Violazione dell’limmagine aziendale” — in caso di grave danno
all’limmagine aziendale a seguito di attacco hacker.

Ciascuna violazione, potenzialmente, puo avere una serie di effetti negativi significativi, su aziende e
individui, che possono provocare danni materiali o immateriali; cio puo significare la perdita di controllo
di dati personali, lalimitazione di diritti, la discriminazione, il furto di identita, la frode, perdite
finanziarie, I’inibizione non autorizzate della pseudonimizzazione, il danno alla reputazione e la perdita
di riservatezza dei dati personali (anche protetti dal segreto professionale) e puo anche includere qualsiasi
altro significativo svantaggio economico o sociale.

Uno degli obblighi pit importanti del titolare del trattamento é valutare questi rischi per i diritti e le
liberta degli interessati e attuare adeguate misure techiche e organizzative per affrontarle anche in

funzione del GDPR in essere.
r CyberLabs S.r.l.
-

fi= CyberLabs R gL
www..cyber-labs.eu

www..cyber-labs.eu



Precisando che 'adesione al Protocollo non prevede
alcuna modifica, se non richiesta, dei sistemi di sicurezza
presenti in Azienda, ma solo la loro ottimizzazione per
una migliore efficacia, non esiti a contattare gli uffici
Confcommercio allo scopo di ricevere un’informativa sulle
condizioni riservate agli Associati e che senza alcun
impegno consenta di approfondire meglio le specificita
della Sicurezza fisica ed informatica della Sua Azienda.

1ECEL—_OLGJIAR ANTIRAPINA : [ii[:nm r‘. CyberLa bs

.. PER LA TUTELA DELL’IMPRENDITORE, DEI SUOI DIPENDENTI E DEL PATRIMONIO AZIENDALE, DANDO UN
IMPORTANTE CONTRIBUTO .
ALLA SICUREZZA DEL TUO QUARTIERE E DELLA TUA CITTA.

. M \f\
I MINISTERO s

SECUR SHOP

¢l:'_l 'p cC JIrmMmmm ™

DELL’ INTERNO thlnqpl;g:sgpi/\nM|EAlE|cA:lO VIDEOALLARME | ANTIRAPINA PO]IZ]Z] d] StatO

CARABINIERI




